Quels sont les principes de base de la sécurité
iInformatique ?

Vous trouverez un condensé des bonnes pratiques liés a la sécurité
informatique sur le document suivant : Sécurité informatique - principes de

base

Voici les 12 regles de base sur la sécurité informatique:


https://faq.he-arc.ch/category.php?id=47
https://intranet.he-arc.ch/si/Docs%20%20Informatique/Securite-informatique-principes-base.docx?d=w967cd895f6b9466fbf3c70250628fdbc
https://intranet.he-arc.ch/si/Docs%20%20Informatique/Securite-informatique-principes-base.docx?d=w967cd895f6b9466fbf3c70250628fdbc

12 régles pour sécuriser vos
equipements informatiques

1- Mot de passe

> Choisir aoec soin ses mots
de passe, et les gérer
correctement
2-Mise ajour

({§} Mettre & jour réqulierement ses logiciels et systémes
&) d'enploitation

3 Les privilleges

Est-ilindispensable
'a d'étre adminsistrateur
de sa machine ?

4 Les sauvegardes

@ Effectuer des sauvegardes
régulieres
5 Le Wifi

? Ne se connecter qu'a des
o équipements fiables

6-Smartphone & Tablette
E Vos appareils mobiles aussi
n sont vulnérables!

7-Données en déplacment

a Protéger ses données lors de
Oéplacements

8- Messagerie

(@), Etreprudent lors de
“ I'vtilisation de sa messagerie

9- Téléchargement

Restez prudents lorsque vous
téléchargez programmes et
logiciels, préférez les sites officiels.

10- Paiement en ligne

. frg pigilant lors d'un
paiement sur Internet

11- Séparer les usages

E Séparer les usages personnels
des usages professionels

12- Identité numérique

E Prendre soin de ses informations
personnelles, professionelles et de son
identité numeérique
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