Comment activer le multi-facteurs (MFA) pour
le compte HE-ARC ?
.

Procédure d’activation

Voici la marche a suivre pour activer le MFA au sein de la HE-ARC :
Veuillez ouvrir un navigateur et vous connecter sur
https://myaccount.microsoft.com/

Entrez votre email @he-arc.ch

Be Microsoft

Se connecter

e

Votre compte n'est pas accessible 7

CS Options de connexion

Puis votre mot de passe
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Entrez le mot de passe

J'ai oublié mon mot de passe

Se connecter

Choisissez s1 vous souhaitez rester connecté ou non
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Rester connecte ?

Cela vous permet de réduire le nombre de fois ol
vous étes invité a vous connecter.

|:| MNe plus afficher ce message

Sous la tuile « Information de Sécurité », cliquez sur « Mettre a jour les
Informations »
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(1 httpsy//myaccount.microsoft.com

Mon compte

2 Vue d'ensemble

5 Informations de sécurité

L Périphériques

@, Mot de passe

B Organisations

Paramétres & confident..

5> Mes connexions

= Applications Office

B3 Abonnements

= I he-arc.ch
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v Pourquoi ne puis-je pas modifier ?

Se déconnecter partout

Parametres &
confidentialité

Personnalisez les paramétres de votre
compte et découvrez comment vos
données sont utilisées.

Informations de
securité

5

Conservez vos méthodes de vérification et
informations de sécurité a jour.

METTRE A JOUR LES INFORMATIONS >

Périphériques

=

Désactivez un appareil perdu et passez en
revue vos appareils connectés.

GERER LES APPAREILS >

Mes connexions

5p

Affichez quand et ol vous vous étes connecté
et vérifiez si quelque chose semble inhabituel.

PASSER EN REVUE LES ACTIVITES
RECENTES
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Mot de passe

Renforcez votre mot de passe ou modifiez-le
si quelqu'un le connat.

CHANGER LE MOT DE PASSE

Organisations

=

Affichez toutes les organisations dont vous
faites partie.

GERER LES ORGANISATIONS

Applications Office
‘:ﬂ

Installer et gérer des applications Office

GERER

Cliquez ensuite sur « + Ajouter une méthode de connexion »




Informations de sécurité

O, Vue d'ensemble
Voici les méthodes que vous utilisez pour vous connecter 3 votre compte ou réinitialiser votre mot de passe.

S Informations de sécurité

—~+ Ajouter une méthode de connexion
E=A Organisations

Aucun élément a afficher.
L Appareils

Appareil perdu ? Se déconnecter partout
By Confidentialité G -

im] | B My Sign-Ins | Security Info | Mic X ‘Jr
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Sélectionnez la méthode avec laquelle vous souhaitez configurer
l'authentification multi-facteur :




Ajouter une méthode de connexion X

Connectez-vous a l'aide de votre visage, de votre empreinte

@ Cle d'acces dans Microsoft Authenticator
digitale, de votre code PIN

Cle d'acces
C? Connectez-vous a l'aide de votre visage, d'une empreinte digitale,
d'un code PIN ou d'une clé de sécurité

Microsoft Authenticator
L O )  Approuver les demandes de connexion ou utiliser des codes 3
usage unigue

En savoir plus sur chaque méthode pour vous aider a choisir.

Pour configurer 'authentification avec une solution logiciel (Microsoft
Authenticator, Google Authenticator, autre TOTP) cliquez sur « Microsoft
Authenticator » et référez-vous aux documentations suivantes ;

Logiciel sur smartphone : Comment configurer I'authentification MFA par
une application mobile ? - FAQ Service informatique HE-ARC

Keepass comme MFA : Utiliser KeePass comme MFA - FAQ Service
informatique HE-ARC

Pour configurer I'authentification avec une solution de type clé
d’acces (Passkey — FIDO2), qui est la méthode privilégiée par Microsoft
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actuellement, vous pouvez configurer de la maniere suivante ;

« Clé d’acces dans Microsoft Authenticator » ; vous pouvez sélectionner ce
choix, ou le faire directement depuis I'application Microsoft Authenticator sur
votre smartphone.

/!'\ Actuellement il n’est pas possible d’utiliser une autre application sur votre
smartphone pour configurer une clé d’acces pour votre compte Microsoft.

« Clé d’acces » ; vous pouvez sélectionner ce choix si vous voulez utiliser une
autre clé d’acces physique, tel qu'une clé Yubikey, I'ordinateur portable ou

autre.

Les étapes suivantes pour la configuration d’'une clé d’acces pouvant différer selon les choix et équipement, merci
de suivre l'assistant et, au besoin, prendre contacte avec le service informatique.

Adresse URL en ligne: https://fag.he-arc.ch/article.php?id=338
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