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Procédure d’activation
Voici la marche à suivre pour activer le MFA au sein de la HE-ARC :
Veuillez ouvrir un navigateur et vous connecter sur 
https://myaccount.microsoft.com/

Entrez votre email @he-arc.ch

 

Puis votre mot de passe
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Choisissez si vous souhaitez rester connecté ou non

 

Sous la tuile « Information de Sécurité », cliquez sur « Mettre à jour les
Informations »



 

Cliquez ensuite sur « + Ajouter une méthode de connexion »



Sélectionnez la méthode avec laquelle vous souhaitez configurer
l’authentification multi-facteur. Vous avez le choix entre 2 méthodes :
1. Application d’authentification <- par l’application mobile « Microsoft
Authenticator »
2. Téléphone <- par l’envoi d’un code par SMS.

 1. Méthode d’authentification MFA par une application mobile
Ceci est la méthode à privilégier. La méthode d’authentification par SMS étant
moins sécurisée, elle est vouée à disparaître progressivement.
Sélectionner la méthode « Application d’authentification » dans la liste



Cliquez sur « Suivant »

 

Cliquez sur « Suivant »



 

A présent, munissez-vous de votre smartphone et allez dans le store afin de
télécharger l’application mobile « Microsoft Authenticator ». Lancez
l’application et cliquez sur les 3 points en haut à droite de l’application (), puis
sélectionnez l’option « Ajouter un compte », et enfin sélectionnez « Compte
professionnel ou scolaire »





  
  



 

Sur votre ordinateur, il est affiché un QR Code que vous devez à présent
scanner à l’aide de votre smartphone :



Sur votre smartphone, sélectionnez « Scannez un code QR » et scannez le code
affiché sur votre ordinateur :





Sur votre smartphone, approuvez la connexion.



Si tout se passe correctement, vous devriez à présent avoir cette notification,
cliquez à présent sur « Suivant » pour terminer la configuration.



Vous avez correctement configuré une nouvelle méthode d’authentification
multi-facteur (par l’application Microsoft Authenticator)

Veuillez prendre note qu’il existe d’autres applications d’authentification sur le
marché. Le service informatique supporte uniquement les 2 méthodes
d’authentifications spécifiées dans cette documentation (par l’application
Microsoft Authenticator et par l’envoie de code par SMS)
Si vous souhaitez configurer une 2ème méthode MFA (code par SMS),
veuillez lire la suite de ce document, sinon la marche à suivre et à présent
terminée.



2. Méthode d’authentification MFA par SMS (non recommandée et
bientôt obsolète)
Veuillez privilégier l’authentification par application mobile, la méthode par
SMS étant moins sécurisée, elle est vouée à disparaître progressivement.
Choisissez « Téléphone » dans la liste

Introduisez votre numéro de téléphone portable en respectant le format
adéquat et cliquez sur « Suivant »



Munissez-vous de votre téléphone portable et relevez le code à 6 chiffres

Sur votre ordinateur, introduisez ce code et cliquez sur « Suivant »



La méthode MFA par code SMS est à présent configurée. Cliquez sur «
Terminé »

Vous avez correctement configuré une nouvelle méthode d’authentification
multi-facteur (par l’envoi d’un code SMS sur votre téléphone mobile)

 



 

Veuillez prendre note qu’il existe d’autres méthodes d’authentification sur le
marché. Le service informatique supporte uniquement les 2 méthodes
d’authentifications spécifiées dans cette documentation (par l’application
Microsoft Authenticator et par l’envoie de code par SMS)
Pour toute autre question ou problématique rencontrée à l’activation du MFA,
veuillez contacter le service informatique à helpdesk@he-arc.ch ou au 032
930 1000.
Merci pour votre lecture. Votre service informatique.
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