Comment activer le multi-facteurs (MFA) pour
le compte HE-ARC ?
.

Procédure d’activation

Voici la marche a suivre pour activer le MFA au sein de la HE-ARC :
Veuillez ouvrir un navigateur et vous connecter sur
https://myaccount.microsoft.com/

Entrez votre email @he-arc.ch

Be Microsoft

Se connecter

e

Votre compte n'est pas accessible 7

CS Options de connexion

Puis votre mot de passe


https://faq.he-arc.ch/category.php?id=2
https://faq.he-arc.ch/category.php?id=7
https://faq.he-arc.ch/category.php?id=110
https://myaccount.microsoft.com
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Entrez le mot de passe

J'ai oublié mon mot de passe

Se connecter

Choisissez s1 vous souhaitez rester connecté ou non
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Rester connecte ?

Cela vous permet de réduire le nombre de fois ol
vous étes invité a vous connecter.

|:| MNe plus afficher ce message

Sous la tuile « Information de Sécurité », cliquez sur « Mettre a jour les
Informations »



My Account x |+
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(1 httpsy//myaccount.microsoft.com

Mon compte

2 Vue d'ensemble

5 Informations de sécurité

L Périphériques

@, Mot de passe

B Organisations

Paramétres & confident..

5> Mes connexions

= Applications Office

B3 Abonnements

= I he-arc.ch
&, +a1 S

) Neuchatel

v Pourquoi ne puis-je pas modifier ?

Se déconnecter partout

Parametres &
confidentialité

Personnalisez les paramétres de votre
compte et découvrez comment vos
données sont utilisées.

Informations de
securité

5

Conservez vos méthodes de vérification et
informations de sécurité a jour.

METTRE A JOUR LES INFORMATIONS >

Périphériques

=

Désactivez un appareil perdu et passez en
revue vos appareils connectés.

GERER LES APPAREILS >

Mes connexions

5p

Affichez quand et ol vous vous étes connecté
et vérifiez si quelque chose semble inhabituel.

PASSER EN REVUE LES ACTIVITES
RECENTES

A tE Y= @
&

Mot de passe

Renforcez votre mot de passe ou modifiez-le
si quelqu'un le connat.

CHANGER LE MOT DE PASSE

Organisations

=

Affichez toutes les organisations dont vous
faites partie.

GERER LES ORGANISATIONS

Applications Office
‘:ﬂ

Installer et gérer des applications Office

GERER

Cliquez ensuite sur « + Ajouter une méthode de connexion »




Voici les méthodes que vous utilisez pour vous connecter 3 votre compte ou réinitialiser votre mot de passe.
S Informations de sécurité

—~+ Ajouter une méthode de connexion
E=A Organisations

Aucun élément a afficher.
L Appareils

Appareil perdu ? Se déconnecter partout
By Confidentialité G -

m] I BE My Sign-Ins | Security Info | Micr x| - - g X
< C 31 httpsy//mysignins.microsoft.com/security-info A 1’1\5 = ;

o
M'—?ﬂarc Mes connexions ? o
A Vue d'znsemble Informations de sécurité

Sélectionnez la méthode avec laquelle vous souhaitez configurer

I’authentification multi-facteur. Vous avez le choix entre 2 méthodes :

1. Application d’authentification <- par application mobile « Microsoft

Authenticator »
2. Téléphone <- par I'envoi d’'un code par SMS.

1. Méthode d’authentification MFA par une application mobile

Ceci est la méthode a privilégier. La méthode d’authentification par SMS étant

moins sécurisée, elle est vouée a disparaitre progressivement.

Sélectionner la méthode « Application d’authentification » dans la liste




Ajouter une méthode de connexion X

Microsoft Authenticator
@ Approuver les demandes de connexion ou utiliser des codes 3
usage unique

Q:) Telephone
Recevoir un appel ou un SMS pour vous connecter avec un code

Besoin de plus d'informations ? En savoir plus sur chague méthode.

Cliquez sur « Suivant »

Microsoft Authenticator pe

Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

Je souhaite utiliser une autre application d'authentification

Cliquez sur « Suivant »



Microsoft Authenticator *

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et selectionnez
« Professionnel ou scolaire =.

A présent, munissez-vous de votre smartphone et allez dans le store afin de
télécharger I'application mobile « Microsoft Authenticator ». Lancez
I'application et cliquez sur les 3 points en haut a droite de 'application (), puis
sélectionnez I'option « Ajouter un compte », et enfin sélectionnez « Compte
professionnel ou scolaire »
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Authenticator
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Authenticator

Désactiver l'optimisation de la
batterie

Activer la sauvegarde
Ajouter un compte
Reorganiser les comptes
Afficher les codes
Parametres

Aide

Envoyer des commentaires
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< Ajouter un compte

Quel type de compte ajoutez-vous ?

—E Compte personnel @

—H Compte professionnel ou scolaire @

R Autre compte (Google, Facebook, etc.) @

Sur votre ordinateur, il est affiché un QR Code que vous devez a présent

scanner a I'aide de votre smartphone :



Microsoft Authenticator x

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator 3 votre compte.

Aprés avoir scanné le code QR, cliquez sur « Suivant =.

‘ Impossible de numériser l'image ?

e | N

Sur votre smartphone, sélectionnez « Scannez un code QR » et scannez le code
affiché sur votre ordinateur :
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Ajouter un compte professionnel ou
scolaire

E'_E, Scanner un code QR

r,:f Se connecter




Microsoft Authenticator

Nous allons essayer

v

Approuvez la notification que nous envoyons 3 votre application.

Sur votre smartphone, approuvez la connexion.
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Approuver la connexion ?

HE-ARC
christian.vaney@he-arc.ch

Si tout se passe correctement, vous devriez a présent avoir cette notification,
cliquez a présent sur « Suivant » pour terminer la configuration.



Microsoft Authenticator P

MNotification approuvée

v

e |

L'application Microsoft Authenticator a été ¢
comectement inscrite

Thu, 02 Jun 2022 1507231 GMT

Vous avez correctement configuré une nouvelle méthode d’authentification
multi-facteur (par 'application Microsoft Authenticator)

[im] | B My Sign-Ins | Security Info | Micr % H»
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A Vus deensemble Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.
“; Informations de sécurité

Méthode de connexion par défaut : Application d'authentification ou jeton matériel - code Changer
B4 Organisations
~+ Ajouter une méthode de connexion

L1 Appareils
@ Microsoft Authenticator Supprimer

B Confidentialité
Appareil perdu ? Se déconnecter partout

Veuillez prendre note qu’il existe d’autres applications d’authentification sur le
marché. Le service informatique supporte uniquement les 2 méthodes
d’authentifications spécifiées dans cette documentation (par 'application
Microsoft Authenticator et par 'envoie de code par SMS)

Si vous souhaitez configurer une 2eme méthode MFA (code par SMS),
veuillez lire la suite de ce document, sinon la marche a suivre et a présent
terminée.



2. Méthode d’authentification MFA par SMS (non recommandée et
bientot obsoléte)

Veuillez privilégier 'authentification par application mobile, la méthode par
SMS étant moins sécurisée, elle est vouée a disparaitre progressivement.
Choisissez « Téléphone » dans la liste

Ajouter une méthode de connexion X

Microsoft Authenticator
@ Approuver les demandes de connexion ou utiliser des codes 3
usage unique

Q:) Telephone
Recevoir un appel ou un SMS pour vous connecter avec un code

Besoin de plus d'informations ? En savoir plus sur chague méthode.

Introduisez votre numéro de t€léphone portable en respectant le format
adéquat et cliquez sur « Suivant »



Telephone X

Vous pouvez prouver qui vous étes en envoyant un code par SMS 3
votre téléphone.

Quel numéro de téléphone voulez-vous utiliser 7

Suisse (+471) V‘ ?E-

@ M'envoyer un code par SM5

Des frais relatifs aux messages et aux données peuvent s'appliquer.5i
vous choisissez Suivant, cela signifie que vous acceptezConditions
d'utilisation du service et Déclaration sur la confidentialité et les

cookies.

Munissez-vous de votre téléphone portable et relevez le code a 6 chiffres
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& Microsoft Q i
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Utilisez code veérif. 370262 pour
e authentification Microsoft

Maintenant = Sunnise
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Sur votre ordinateur, introduisez ce code et cliquez sur « Suivant »



Telephone X

Mous venons d'envoyer un code a 6 chiffres a +41_. Entrez
le code ci-deszous.

252444

Renvoyer le code

La méthode MFA par code SMS est a présent configurée. Cliquez sur «

Terminé »

Teléephone

@ veriic par SMs. Votre téléphone a été inscrit.

Terminé

Vous avez correctement configuré une nouvelle méthode d’authentification
multi-facteur (par I'envoi d’un code SMS sur votre téléphone mobile)
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Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.
7 Informations de sécurité

Définir la méthede de connexion par défaut
B Organisations

-+ Ajouter une méthode de connexion

% Teléphone

<
B Confidentialité

L Appareils

Changer

Supprimer
@ Microsoft Authenticator

Supprimer
Appareil perdu ? Se déconnecter partout



Veuillez prendre note qu’il existe d’autres méthodes d’authentification sur le
marché. Le service informatique supporte uniquement les 2 méthodes
d’authentifications spécifiées dans cette documentation (par I'application
Microsoft Authenticator et par 'envoie de code par SMS)

Pour toute autre question ou problématique rencontrée a 'activation du MFA,
veuillez contacter le service informatique a helpdesk@he-arc.ch ou au 032
930 1000.

Merci pour votre lecture. Votre service informatique.

Adresse URL en ligne: https://fag.he-arc.ch/article.php?id=338
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