Comment transmettre des documents
confidentiels par courriel ?

La Haute Ecole Arc recommande I'utilisation d’un outil mis 2 disposition par
notre partenaire suisse SWITCH: SWITCH file sender

La connexion a ce service requiert le compte SWITCH edu-ID !

1. Se rendre sur la page internet https://filesender.switch.ch/ et cliquer sur le
bouton Connexion pour passer a I'étape suivante. ..

SWITCHfilesender SVWITCH

© Aide @ A propos = Connexion

Bienvenue sur SWITCHfilesender

SWITCHfilesender propose un moyen sécurisé pour partager des fichiers volumineux avec tout le monde !
Connectez-vous pour envoyer vos fichiers ou pour inviter vos interlocuteurs a vous en envoyer.

Connexion

2. Etablir la connexion en indiquant I'école HES-SO - ... et saisir les
identifiants du compte SWITCH edu-ID


https://faq.he-arc.ch/category.php?id=73
https://faq.he-arc.ch/article.php?id=412
https://filesender.switch.ch/

AAI | edu-ID SV/ITCH

A propos de I'BAT | FAQ | Aide | Protection des données

Sélectionnez votre établissement

Pour acceder au service SWITCHfilesender2 selectionn cherchez
I'établissement auguel vous appartenez.

|HEEHES—SD - Haute Ecole Spécialisée de Suisse occidentale |""| [ Sélection ]

[7] se souvenir de mon choix pour cette session.

SWITCH fournit des prestations innovantes et uniques pour les hautes écoles suisses et
les utilisateurs d'Internet.

3. Lors de la premiere connexion a ce service, ce dernier demande une
confirmation des données transmises par le compte edu-ID. Il convient
d’Accepter selon son envie



SWITCH edu-ID pide

SWITCHfilesender?2

A propos

Données requises par le service

Vous allez accéder au service:
SWITCHfilesender2 de SWITCH

[> Information supplémentaire relative au service

Informations Transmises

Prénom Laura

Nom de famille Jacot-Descombes

Email laura.jacot-descombes(@he-arc.ch
Affiliation staff member

Organisation hes-so.ch

Type d'organisation uas

Acceptez-vous de fournir les informations ci-dessus au
service et lul permettez-vous d’obtenir ces informations
mises a jour par vous-méme et/ou par votre
organisation?

Choisir une durée de consentement:

O Me demander a nouveau a la prochaine connexion

Jaccepte d'envoyer mes informations cette fois-ci.

Me demander a nouveau si les données transmises
au service devaient changer
Jaccepte dorénavant d'envoyer ces mémes informations

automatiquement a ce service.

Vous pouvez révoquer cette décision a tout moment en
cochant la case correspondante dans la page
d'authentification. Informations additionnelles et

annullation du retrait.

FR v

SVITCH

Conditions d'utilisation /' Infos légales /' Impressum



4. Dans la nouvelle fenétre, charger les documents a envoyer et activer la
coche J’accepte les conditions... puis cliquer sur Continue
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Nombre de fichiers : 1/30 Supprimer tout
Taille : 3.9 ko/300 Go

Lettres_aux_etu.txt 3.9 ko —]

Sélectionner des
fichiers

@ ) Chiffrement de fichier
@) J'accepte les conditions générales d'utilisation du service
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5. Définir ensuite les parametres de partage des documents et choisir :

Send via mail

Saisir les adresses des destinataires dans le champ prévu a cet effet
(taper Enter a pour effet de valider I'adresse saisie)



Cocher M’ajouter aux destinataires pour vérifier que I’envoi soit bien fait
Ajouter un sujet et un message (la base de la communication!)

Définir la date d’expiration a partir de laquelle le lien de téléchargement ne
fonctionnera plus

Définir les notifications désirées selon ce qui est proposé et apprécié
Parametres avancés: il est conseillé de laisser ce qui est sélectionné et écrit.

Cliquer sur le bouton Envoyer pour continuer...
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You are uploading 1 file(s) with a total size of 3.9 ko

Create a download link

De : laura.jacot-descombes@he-arc.ch

A
baehlerl@sevenseals.ch @ /

Saisir les adresses des destinataires

@ M'ajouter aux destinataires h

Sujet (optionnel) :

Informations HE-ARC

Message (optionnel) :

Bonjour, vous trouverez ici toutes les informations demandées.|
Meilleures salutations,

Laura Jacot-Descombes

Service Informatique - Support, comptes et Helpdesk 4

Date d'expiration: |17/09/2022 }h

@ Me notifier a I'expiration
Me notifier de la fin du téléversement
@ Me notifier a chaque téléchargement
@ M'envoyer un rapport a I'expiration du dépat

s

Paramétres avancés

Me mettre en copie de toutes les notifications
M'envoyer des statistiques quotidiennement
@D Autoriser les destinataires a recevoir des notifications de fin de leurs téléchargements
N'utilisez pas cette option si vous envoyez vos fichiers & une liste de diffusion sinon chaque
téléchargement risquera d'envoyer un mail a I'ensemble de la liste de diffusion.

Nombre de workers TeraSender

10

Désactive I'envoi en paralélle (Cochez si votre connexion est limitée)




6. Le systeme charge directement le document chez SWITCH et indique
lorsque le téléchargement est terminé :
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SFS_8.png 84.5 ko

Messages importants de téléversement

| 26.08.2022 11:45:10 Téléversement commencé...

Déposé :
Vitesse moyenne :

m a Reconnecter et continuer
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Teéléversement effectué

7. Pour vérifier les différents partages en cours ou terminés, un clic sur le



menu DépOts permet de gérer ces partages.
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Dépdts disponibles Dépéts fermés

Dépots disponibles

1D Destinataires Taille  Fichiers Expire Actions

© 86720 br--'-"=-—---—--'--  845ko SFS_8.png 14/09/2022 | @A &
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© 86719  bac'' ' Yt 3.9 ko Lettres_aux_etu.txt 16/09/2022 @IB

Moi cC9

© 86713 Anonyme 3.9 ko Lettres_aux_etu.txt 26/08/2022 | W)

2

Rien de plus.

- I,

8. Capture d’écran du mail que recoivent les destinataires du courriel :

SWITCHfilesender: Informations HE-ARC

1.ch <} Répondre «) Répondre & tous —> Transférer a
C
ven,

2 11:44

-Descombes Laura

En cas de probléme li€ a I'affichage de ce message, diguez ici pour I'afficher dans un navigateur web.

Madame, Monsieur,

Le fichier suivant a &été déposé sur SWITCHfilesender par laura.jacot-descombes@he-arc.ch et est disponible au téléchargement :

Dénét
Fichier Lettres_aux_etu.txt (3.9 ko)

Date d'expiration 16/08/2022

Lien de téléchargement https://filesender.switch.ch/filesender?/?s=download&token=dc748ffd-ch22-4a5e-8c58-66923f0a318e

Message de laura.jacot-descombes@he-arc.ch:

Bonjour, vous trouverez ici toutes les informations demandées.
Meilleures salutations,

Laura Jacot-Descombes

Service Informatique - Support, comptes et Helpdesk

Cordialement,
SWITCHfilesender

Traduire ce message : https://filesender.switch.ch/filesender2/?s=translate email&token=eedc2c75-f058-4f1b-ba7d-46aead5321fc




Adresse URL en ligne: https://fag.he-arc.ch/article.php?id=369
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